
SPYCRAFT
SPYING IN THE 21ST CENTURY



OVERVIEW

SPYCRAFT

T h e  s e c r e t  c o l l e c t i o n  o f  i n t e l l i g e n c e  i s  s a i d  t o  b e  t h e  s e c o n d  o l d e s t  p r o f e s s i o n .  Fo l l o w i n g 

g l o b a l  s u c c e s s ,  S p y c r a f t  r e t u r n s  f o r  a n o t h e r  s e a s o n .  T h i s  t i m e  f o c u s i n g  o n  a  n e w  e r a  o f 

e s p i o n a g e .  T h e  d a y s  o f  s e n d i n g  s p i e s  w e a r i n g  f a k e  m u s t a c h e s  b e h i n d  e n e m y  l i n e s  t o 

b r e a k  i n t o  a n  o f f i c e  a n d  t a k e  p i c t u r e s  o f  s e c r e t  d o c u m e n t s  w i t h  t h e i r  b o w t i e  a r e  o v e r.  T h e 

g a m e  h a s  c h a n g e d .  D a t a  i s  i n  t h e  c l o u d s  a n d  n u c l e a r  w e a p o n s  a r e  o u t  o f  s t y l e .  E v e r y t h i n g 

i s  h i g h  t e c h .  T h e  n e w  a r m s  r a c e  i s  i n f o r m a t i o n  b a s e d  w h e t h e r  i t s  s t a t e  v s  s t a t e  o r  t h e  s t a t e 

v s  i t s  o w n  c i t i z e n s .

DEEPFAKES   -   synthetic media in which a person in an existing 
image or video is replaced with someone else’s likeness.

NANO SATELLITES   -   The term “nanosatellite” or “nanosat” is usually 
applied to the name of an artificial satellite with a wet mass between 1 and 
10 kg (2.2–22 lb).

METAVERSE   -   Virtual environments will supercharge disinformation 
campaigns, espionage and surveillance.



Influence Operations - 
Weaponizing Social Media

FEATURED TECH: 

Social Media Bots
Deep Fakes 
“Useful Idiots”
Platform Algorithms

EPISODE 1
A  v i r u s  d o e s n ’ t  d e s t r o y  y o u  h e a d  o n ,  i t  b r i n g s  y o u  d o w n  f r o m  t h e  i n s i d e ,  t u r n i n g  y o u r  o w n 

c e l l s  i n t o  e n e m i e s .  Fa k e  n e w s  i s  n o t  a n  a c c i d e n t  t h a t  s t e m s  f r o m  a  l a c k  o f  f a c t  c h e c k i n g , 

i t ’s  a  s t a t e  o n  s t a t e  s t r a t e g y  i n v e n t e d  t o  s l o w l y  a n d  m e t h o d i c a l l y  p o i s o n  i t s  e n e m i e s .  I n 

2 0 1 6 ,  t w o  R u s s i a n  Fa c e b o o k  p a g e s  o r g a n i z e d  d u e l i n g  r a l l i e s  i n  f r o n t  o f  a n  I s l a m i c  C e n t e r 

i n  H o u s t o n ,  Te x a s .  I n t e r a c t i o n s  b e t w e e n  t h e  t w o  g r o u p s  e s c a l a t e d  i n t o  c o n f r o n t a t i o n s  a n d 

v e r b a l  a t t a c k s .  I n  t h e  s a m e  y e a r,  R u s s i a n - s p o n s o r e d  a r t i c l e s  c i r c u l a t e d  t h e  i n t e r n e t  m a k i n g 

a l l e g a t i o n s  a  p i z z a  p a r l o r  i n  Wa s h i n g t o n  w a s  h a r b o r i n g  c h i l d r e n  a s  s e x  s l a v e s  a s  p a r t  o f  a 

c h i l d - a b u s e  r i n g  l e d  b y  H i l l a r y  C l i n t o n .  T h i s  l e d  t o  a  m a n  a r m e d  w i t h  a n  A R -1 5  s h o o t i n g  u p 

t h e  r e s t a u r a n t .  T h i s  e p i s o d e  t a k e s  a  l o o k  a t  t h e  r e c i p e  b e h i n d  f a k e  n e w s  a n d  t h e  m i s s i o n s 

t h a t  u s e d  i t  .  F r o m  a d v e r s a r i e s  u s i n g  s o c i a l  m e d i a  b o t s  a c r o s s  t h e  w o r l d  t o  p o l i t i c a l  r i v a l r i e s 

u s i n g  d e e p  f a k e s  t o  s w i n g  e l e c t i o n s ,  i t ’s  a l l  p a r t  o f  t h e  l a t e s t  a d v a n c e s  i n  s p y c r a f t .

SYNOPSIS:



THE KILL CHAIN

FEATURED TECH: 

Computerized Sharpshooter
Remote Control Machine Gun
Predator Drones
Killer Robots

EPISODE 2
T h e  M o s s a d  a s s a s s i n a t i o n  o f  t h e  f a t h e r  o f  I r a n ’s  n u c l e a r  p r o g r a m  i n  2 0 2 1  w a s  c o n d u c t e d 

e n t i r e l y  t h r o u g h  a u t o n o m o u s  s y s t e m s  t a k i n g  r e m o t e  t a r g e t e d  k i l l i n g  t o  a  n e w  l e v e l  w h e n 

r o b o t s  a r m e d  w i t h  w e a p o n s  s h o t  u p  h i s  c a r a v a n .  K i l l e r  r o b o t s  c a n  l o c a t e ,  s e l e c t  a n d  a t t a c k 

u s i n g  f a c i a l  r e c o g n i t i o n  s y s t e m s  t o  p r o f i l e  a  t a r g e t .  T h e  C o l d  Wa r  m a r k e d  a n  a r m s  r a c e  o f 

n u c l e a r  w e a p o n s .  T h e  n e w  a r m s  r a c e  i s  c h e a p e r  a n d  e a s i e r  t o  b u i l d  t h a n  a  n u c l e a r  w a r h e a d . 

I n  2 0 1 8 ,  Ve n e z u e l a n  P r e s i d e n t  N i c o l a s  M a d u r o  s u r v i v e d  a n  a s s a s i n a t i o n  a t t e m p t .  W h i l e 

s p e a k i n g  a t  a  m i l i t a r y  e v e n t ,  t w o  d r o n e s  l o a d e d  w i t h  e x p l o s i v e s  w e n t  o f f  n e a r  t h e  p r e s i d e n t ’s 

s t a n d  i n j u r i n g  s e v e n  s o l d i e r s .  A c c o r d i n g  t o  a  M a r c h  r e p o r t  f r o m  t h e  U . N .  P a n e l  o f  E x p e r t s  o n 

L i b y a ,  l e t h a l  a u t o n o m o u s  a i r c r a f t  m a y  h a v e  “ h u n t e d  d o w n  a n d  r e m o t e l y  e n g a g e d ”  s o l d i e r s 

a n d  c o n v o y s  f i g h t i n g  f o r  L i b y a n  g e n e r a l  K h a l i f a  H a f t a r.  I t ’s  n o t  c l e a r  w h o  e x a c t l y  d e p l o y e d 

t h e s e  k i l l e r  r o b o t s ,  t h o u g h  r e m n a n t s  o f  o n e  s u c h  m a c h i n e  f o u n d  i n  L i b y a  c a m e  f r o m  t h e 

K a r g u - 2  d r o n e ,  w h i c h  i s  m a d e  b y  Tu r k i s h  m i l i t a r y  c o n t r a c t o r  S T M .  T h i s  e p i s o d e  h i g h l i g h t s 

t h e  l a t e s t  s y s t e m s  u s e d  b y  c o u n t r i e s ,  m i l i t a r i e s  a n d  r o g u e  a c t o r s  t o  r e m o v e  t h e  h u m a n 

e l e m e n t  f r o m  t h e  K i l l  C h a i n  i n  a  n e w  e r a  o f  u n m a n n e d  w e a p o n s . 

SYNOPSIS:



Virtual Sexpionage

FEATURED TECH: 

Honey Trap/Trade Craft
Social Media

EPISODE 3 Fo r  a s  l o n g  a s  e s p i o n a g e  e x i s t e d ,  t h e r e  h a v e  b e e n  s p i e s  w i l l i n g  t o  u s e  s e x  a s  a  w e a p o n 

t o  e x t r a c t  n a t i o n a l  s e c r e t s .  T h r o u g h o u t  h i s t o r y  a n d  u p  u n t i l  t h e  v i r t u a l  a g e ,  c o u n t r i e s 

l i k e  t h e  U K  a n d  R u s s i a  h e a v i l y  i n v e s t e d  i n  t r a i n i n g  m e n  a n d  w o m e n  o n  h o w  t o  c o n d u c t 

t h e s e  t y p e s  o f  o p e r a t i o n s .  To d a y,  i t ’s  a  d i f f e r e n t  b a l l g a m e .  I n  2 0 1 8 ,  a  B r a h m o s  e n g i n e e r 

w a s  a r r e s t e d  f o r  e s p i o n a g e ,  h a n d i n g  o v e r  i n f o r m a t i o n  r e l a t e d  t o  I n d i a  a n d  R u s s i a ’s  j o i n t -

v e n t u r e  A e r o S p a c e  m a n u f a c t u r e r s  s u p e r s o n i c  c r u i s e  m i s s i l e ,  b e l i e v e d  t o  b e  t h e  f a s t e s t 

i n  i t s  c l a s s  a n d  w h i c h  c a n  b e  f i r e d  f r o m  l a n d ,  a i r  a n d  s e a .  W h a t  m a d e  h i m  d o  i t ?  A  V i r t u a l 

H o n e y  Tr a p .  T h e  e n g i n e e r  w a s  t a r g e t e d  b y  P a k i s t a n i  a g e n t s  p o s i n g  a s  f a k e  w o m e n  o n  t h e 

w e b  o f f e r i n g  h i m  s e x u a l  f a v o r s .  H e ’s  n o t  t h e  o n l y  o n e .  T h i s  e p i s o d e  t a k e s  u s  t h r o u g h  a 

s e r i e s  o f  m o d e r n  d a y  h o n e y  t r a p  t a r g e t s  f r o m  I s r a e l i  s p i e s  r e v e a l i n g  n u c l e a r  s e c r e t s  t o  a 

P e n t a g o n  l i n g u i s t  h a n d i n g  o v e r  a  l i s t  o f  U . S .  s p i e s  t o  h e r  H e z b o l l a h - l i n k e d  h a n d l e r. 

SYNOPSIS:



Cyber CounterIntelligence 
& Crypto Dead Drops

FEATURED TECH: 

NFT/CryptoArt
Cryptocurrency
Blockchain

EPISODE 4
I n  e a r l y  2 0 1 6 ,  R u s s i a n  i n t e l l i g e n c e  o f f i c e r s  o b t a i n e d  a  n e w  p o o l  o f  t h e  v i r t u a l  c u r r e n c y 

B i t c o i n .  T h e  R u s s i a n  s p i e s  u s e d  s o m e  o f  t h e  B i t c o i n s  t o  p a y  f o r  t h e  r e g i s t r a t i o n  o f  a 

w e b s i t e ,  d c l e a k s . c o m ,  w h e r e  t h e y  w o u l d  l a t e r  p o s t  e m a i l s  t h a t  h a d  b e e n  s t o l e n  f r o m 

H i l l a r y  C l i n t o n ’s  p r e s i d e n t i a l  c a m p a i g n .  W h e n  t h e  o p e r a t i v e s  n e e d e d  a  c o m p u t e r  s e r v e r 

t o  h o s t  t h e  d c l e a k s  s i t e ,  t h e y  p a i d  f o r  t h a t  w i t h  B i t c o i n s  a s  w e l l .  I n  A u g u s t  o f  2 0 2 0  t h e 

U n i t e d  S t a t e s  g o v e r n m e n t  s e i z e d  m i l l i o n s  o f  d o l l a r s  i n  o v e r  3 0 0  c r y p t o c u r r e n c y  a c c o u n t s 

l i n k e d  t o  H a m a s ,  A l  Q a e d a  &  I S I S .  I S I S  w e n t  a s  f a r  a s  s e l l i n g  f a k e  C O V I D -1 9  p r o t e c t i v e 

g e a r  i n  a n  e l a b o r a t e  s c h e m e  t h a t  d e m o n s t r a t e s  h o w  t e r r o r i s t  g r o u p s  h a v e  a d a p t e d  t o  t h e 

c y b e r  a g e .  F r o m  s t o r i n g  w e a l t h  i n  a s s e t s  l i k e  N F T/C r y p t o  A r t  t o  t r a c i n g  m o n e y  t h r o u g h  a 

b l o c k c h a i n ,  t h i s  e p i s o d e  r e v e a l s  a n  e n t i r e l y  n e w  e r a  o f  e s p i o n a g e  a n d  c o u n t e r  e s p i o n a g e 

i n  t h e  c y b e r  a g e  w h e r e  a  b r i e f c a s e  f u l l  o f  c a s h  i s  c o m p l e t e l y  o u t d a t e d .

SYNOPSIS:



Disguises & Botched 
Cover Ups

FEATURED TECH: 

Five Second Mask
Ghillie Suit
Social Media

EPISODE 5

O n  a  c o v e r t  m i s s i o n  t a r g e t i n g  a  t o p  A l  Q a e d a  t e r r o r i s t  l e a d e r,  U S  N a v y  S E A L  C l i n t 

E m e r s o n  u s e d  a  f u l l - f a c e  l a t e x  m a s k  t o  t h r o w  o f f  s u r v e i l l a n c e  s o  h e  c o u l d  m o v e 

f r e e l y  i n  d a n g e r o u s  t e r r i t o r y.  I t ’s  c a l l e d  a  “ f i v e  s e c o n d  m a s k ”  b e c a u s e  a  u s e r  s h o u l d 

b e  a b l e  t o  p u t  i t  o n  i n  l e s s  t h a n  f i v e  s e c o n d s .  D u r i n g  h i s  t i m e  i n  A f g h a n i s t a n ,  M a l c o m 

N a n c e  w o r e  a  G h i l l i e  S u i t ,  a l s o  k n o w n  a s  a n  i n v i s i b i l i t y  c l o a k ,  t o  s t a y  h i d d e n  i n  p l a i n 

s i g h t .  F r o m  o l d - s c h o o l  C o l d  Wa r  d i s g u i s e  k i t s  c o n t a i n i n g  f a k e  m u s t a c h e s  a n d  w i g s  t o 

m o d e r n  d a y  s o c i a l  m e d i a  a c c o u n t s  a n d  f a k e  c h a r i t y  o r g a n i z a t i o n s ,  t h i s  e p i s o d e  t a k e s 

a  l o o k  a t  t h e  e v o l u t i o n  o f  d i s g u i s e s  a n d  b o t c h e d  c o v e r  u p s .

SYNOPSIS:



Feed the Machine

FEATURED TECH: 

HIK Vision Cameras
China’s Police Facial Recognition 
Glasses
Eyecool Biological Recognition 
Technology
China’s Police Cloud

EPISODE 6 I n  t h e  r a c e  t o  b u i l d  t h e  u l t i m a t e  s p y c r a f t ,  t h e  q u a n t u m  c o m p u t e r,  C h i n a  s p i e s  o n  a n d  h a s 

i m p r i s o n e d  t h e i r  o w n  c i t i z e n s .  C e r t a i n  c o m m u n i t i e s  a r e  f o r c e d  t o  h a n d  o v e r  b i o m e t r i c 

d a t a  l i k e  b l o o d ,  v o i c e  s a m p l e s  a n d  D N A .  T h i s  e p i s o d e  r e v e a l s  C h i n a ’s  s o c i a l  c r e d i t 

s y s t e m  a n d  t h e  s p y c r a f t  t h e y  u s e  o n  t h e i r  o w n  p e o p l e .  I t  a l s o  r e v e a l s  C h i n a ’s  s u c c e s s f u l 

a t t e m p t s  a t  c o l l e c t i n g  d a t a  o n  o t h e r  c o u n t r i e s  b y  s e l l i n g  t h e m  n e w  t e c h  a s  w e l l  a s  a p p s . 

C h i n e s e  c o m p a n i e s ,  m a n y  o f  w h i c h  a r e  s t a t e - o w n e d ,  a l l  o f  w h i c h  a r e  l e g a l l y  o b l i g e d 

t o  c o o p e r a t e  w i t h  t h e  C h i n e s e  C o m m u n i s t  P a r t y  o n  i n t e l l i g e n c e  m a t t e r s ,  h a v e  b u i l t  a t 

l e a s t  1 8 6  g o v e r n m e n t  b u i l d i n g s  i n  A f r i c a ,  i n c l u d i n g  p r e s i d e n t i a l  r e s i d e n c e s ,  m i n i s t r i e s  o f 

f o r e i g n  a f f a i r s ,  a n d  p a r l i a m e n t  b u i l d i n g s .  H u a w e i  h a s  b u i l t  m o r e  t h a n  7 0  p e r c e n t  o f  t h e 

c o n t i n e n t ’s  4 G  n e t w o r k s  a n d  a t  l e a s t  f o u r t e e n  i n t r a - g o v e r n m e n t a l  I C T  n e t w o r k s ,  i n c l u d i n g 

a  d a t a  c e n t e r  i n  Z a m b i a  t h a t  h o u s e s  t h e  e n t i r e t y  o f  t h e  g o v e r n m e n t .  T h e  v i e w e r s  w i l l 

t h i n k  t w i c e  b e f o r e  d a n c i n g  o n  T i k To k  a n d  r e a l i z e  a c c e p t i n g  c o o k i e s  f r o m  w e b s i t e s  i s  t h e 

l e a s t  o f  t h e i r  p r o b l e m s .

SYNOPSIS:
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